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Was ist MeshCore?

MeshCore ist eine Open-Source-Firmware fur LoRa-Gerate, die verschlisselte Off-Grid-

Kommunikation Gber ein Mesh-Netzwerk erméglicht — ohne Internet, Mobilfunk oder Strom aus
dem Netz.

Open Source Verschliisselt
MIT-lizenziert, Community-getrieben, frei Ende-zu-Ende-Verschliisselung fiir private
nutzbar Nachrichten
Kein Internet notig Energieeffizient
‘> . o —3 R
[ Funktioniert komplett offline (iber LoRa- Tagelanger Betrieb mit einer Akkuladung

Funk



MeshCore vs. Meshtastic

Beide nutzen LoRa — aber unterschiedliche Ansatze

Routing Strukturiert (dedizierte Repeater) Flood (alle Knoten leiten weiter)
Max. Hops 64 7

Zustellbestatigung Ja, eingebaut Begrenzt

Airtime-Effizienz Hoch (weniger Netzwerk-Rauschen) Mittel (viel Broadcast-Traffic)
Knotentypen Companion, Repeater, Room Server Client, Router (alle gleichartig)
Skalierbarkeit Sehr gut (strukturiertes Routing) Eingeschrankt bei groRen Netzen

Community Wachsend (seit 2025) GroR & etabliert (seit 2019)



Was ist LoRa?

LoRa = Long Range — eine Funktechnologie fir grofe Reichweiten bei extrem niedrigem
Stromverbrauch.

868.v.. 10+.. CSS F

ISM-Frequenzband Reichweite bei Chirp Spread Keine Lizenz

in Europa freier Sicht Spectrum Modulation erforderlich



Das 868 MHz ISM-Band

ISM = Industrial, Scientific and Medical — lizenzfreie Frequenzbander fir jedermann

Lizenzfrei nutzbar

Keine Amateurfunk-Genehmigung noétig. Jeder darf senden und empfangen.

Duty Cycle beachten

EU-Regulierung begrenzt die Sendezeit auf 10 %. Einstellung beim MeshCore Repeater prifen.

Sendeleistung max. 27dBm

Reicht fir mehrere Kilometer — besonders mit guter Antenne und freier Sicht.

Gemeinsam genutztes Spektrum

Andere loT-Gerate nutzen das gleiche Band. Stoérungen sind selten, aber moglich.



Wie funktioniert ein Mesh-Netzwerk?

Jeder Knoten im Netz kann Nachrichten weiterleiten — so entsteht ein selbstheilendes, dezentrales

Kommunikationsnetz.

‘ Repeater 1 ‘
Empfanger

Repeater 2
Repeater 3 .

Room Server

Dein Gerat



Intelligentes Routing

MeshCore setzt auf strukturiertes Routing statt Flood-Broadcast

Flood-Routing (Meshtastic) Strukturiert (MeshCore)

. Jeder Knoten leitet alles weiter o Nur Repeater leiten Nachrichten weiter
J Schnell Giberlastet bei vielen Nodes . Weniger Netzwerk-Rauschen

o Hoher Airtime-Verbrauch o Effizientere Airtime-Nutzung

J Max. 7 Hops o Bis zu 64 Hops moglich



Die drei Knotentypen

Companion

Dein personliches Gerat — verbindet
sich per Bluetooth mit deinem
Smartphone. Hier tippst du
Nachrichten und siehst Antworten.

Tragbar - Akku-betrieben - Einer pro Person

(w)
Repeater

Fester Infrastruktur-Knoten — leitet
Nachrichten weiter. Idealerweise auf
Hohenlagen (groRere Reichweite)

mit Solar.

Stationar - Solar moglich - Erweitert Reichweite

Speichert Nachrichten fur Gruppen-
Channels. Auch wenn du offline warst
— beim nachsten Kontakt bekommst

du alles nach.

Store & Forward - Gruppen-Chat - Persistent



Hardware im Uberblick
Gt o Remwes Pk

Ideal fir

Heltec V3 ESP32-S3 + SX1262 OLED, WiFi, BLE ~20 € Einsteiger, Repeater ‘_' y
SenseCap Card LR1110 + nRF52840 GPS, diinne Karte ~50 € Mobiler Companion
T1000-E

LilyGo T-Deck ESP32-S3 + SX1262 Display + Tastatur ~80 € Standalone-Nutzung
RAK WisBlock nRF52840 + SX1262 Ultra-Low-Power ~60 € Solar-Repeater

Heltec V4 ESP32-S3 + SX1262 OLED, GPS optional ~30 € Allrounder

Tipp: Fliir den Einstieg reicht ein Heltec V3 fiir ca. 18 € — das giinstigste Gerdt mit vollem Funktionsumfang.



Was brauchst du noch?

(‘ ') 868 MHz Antenne USB-C Kabel
\ Meist im Lieferumfang. Upgrade auf Zum Flashen der Firmware und zur
externe Antenne flir mehr Reichweite. Stromversorgung.
Smartphone + App Akku / Powerbank
MeshCore App (i0S/Android) zur 18650 Akku (T-Beam) oder USB-

Steuerung deines Companion-Nodes. Powerbank fir mobilen Betrieb.



Antenne IMMER zuerst anschlieRen!

Das Senden ohne angeschlossene Antenne kann den LoRa-Chip irreparabel
beschadigen.

Schon wenige Sekunden reichen aus!

Gilt beim Flashen UND im normalen Betrieb.



Firmware flashen

Antenne anschlieRen

868 MHz Antenne auf den Antennen-Port schrauben

Web Flasher 6ffnen

flasher.meshcore.co.uk im Chrome/Edge Browser
aufrufen

Firmware-Typ wahlen

Companion (flir persénliche Nutzung) oder Repeater
(Infrastruktur)

flasher.meshcore.co.uk

USB-Kabel verbinden

Gerat per USB-C mit dem Computer verbinden

Gerat auswahlen

Dein Geratemodell in der Liste finden und anklicken

Flash starten

Auf 'Flash' klicken — dauert ca. 30 Sekunden



App Store

Auch verfiigbar:

Windows / Mac / Linux

Web-App im Browser

meshcore.io

Tipp: Eine Offline-Kopie der App
speichern — dann ist sie auch ohne

Internet verfligbar.



App installieren & koppeln

Auch verfiigbar:
1. App herunterladen

MeshCore von Liam Cottle im App Store / Play Store suchen

o Windows / Mac / Linux

2. Bluetooth aktivieren e Web-App im Browser

Companion-Node einschalten und Bluetooth am Smartphone aktivieren . meshcore.io

3. Gerat koppeln

In der App auf 'Add Device' tippen und dein Gerit auswéhlen Tipp: Eine Offline-Kopie der App
speichern — dann ist sie auch ohne
Internet verfligbar.

4. Fertig!

Du kannst jetzt Nachrichten senden und empfangen



Grundkonfiguration

Frequenz 868 MHz (EU)

Wird beim Flashen oder in der App gesetzt - Parameter richtig einstellen
EU/UK(Narrow) 869.618 MHz — Bandbreite 62,5 kHz — Spreading Faktor 8 — Codierungsrate 8

Node-Name Dein Rufzeichen / Name DE/NW/E/Name

Erscheint im Netzwerk fir andere Teilnehmer

Node-Typ Companion

Fiir den personlichen Gebrauch — Repeater nur fur Infrastruktur

Koordinaten GPS oder manuell
Optional — wird auf der Mesh-Karte angezeigt

Konfiguration auch tiber config.meshcore.dev méglich (Web Config Tool)



Wozu MeshCore nutzen?

Outdoor & Wandern - o @ e Events & Festivals
'.‘
Kommunikation in Gebieten ohne Wenn Strom und Mobilfunk ausfallen Uberlastete Netze umgehen,
Mobilfunk-Empfang — Katastrophenschutz Gruppenkoordination

(7 Sensordaten (‘ Experimentieren
% %

Wetterstationen, Wasserstand, Lokales Mesh-Netz im Verein oder in LoRa-Technik verstehen, Reichweiten

Luftqualitat Gberwachen der Nachbarschaft aufbauen testen, Spal haben



Tipps fur Einsteiger

Klein anfangen

Starte mit einem Companion-Node und der Smartphone-App. Erkunde erstmal das lokale Mesh.

Antenne macht den Unterschied

Eine externe 868 MHz Antenne (z.B. 5 dBi) kann die Reichweite verdoppeln oder mehr.

Hohe schlagt Leistung

Ein Repeater auf dem Dach oder Hiigel bringt mehr als doppelte Sendeleistung im Tal.

Community suchen

Viele DARC-Ortsverbande und lokale Gruppen bauen Mesh-Netzwerke auf. Discord & Reddit sind aktiv.

Firmware aktuell halten

MeshCore wird aktiv entwickelt — neue Features und Bugfixes erscheinen regelmalig.



Ressourcen & Links

MeshCore Essen

MeshCore im Rheinland

Mesh-Karte

MeshCore WhatsApp Gruppe

MeshCore Essen

MeshCore Rheinland

CoreScope L11

WhatsApp Gruppe

MeshCore

MeshMapper — Karte

Treffen im HDB - Freitags

DARC (Amateurfunkclub)

MeshCore

MeshMapper

treff.limall.de

Ortsverband Essen-Mitte (L11) - DARC



https://meshcore-essen.de/
https://meshcore-essen.de/
https://meshcore.io/
https://www.meshrheinland.de/meshcore/intro
https://www.meshrheinland.de/meshcore/intro
https://nrw.meshmapper.net/?coverage-only
https://corescope.lima11.de/#/map
https://corescope.lima11.de/#/map
https://treff.lima11.de/
https://chat.whatsapp.com/LTK9BezVipN5sXofuG7hMJ?mode=gi_t
https://www.darc.de/der-club/distrikte/l/ortsverbaende/11
https://www.darc.de/der-club/distrikte/l/ortsverbaende/11
https://www.darc.de/der-club/distrikte/l/ortsverbaende/11
https://www.darc.de/der-club/distrikte/l/ortsverbaende/11
https://www.darc.de/der-club/distrikte/l/ortsverbaende/11

©

Fragen & Diskussion

Jetzt ist Zeit flir eure Fragen — oder wir starten direkt mit dem ersten Node!

Viel Spall beim Meshen!



15:19 Dienstag 12. Mai

MeshCore
0 99% - DE-NW-E-P-DL2EGS

Q. 12 Kanile durchsuchen...

CTR@69% @)

()

e

Y

Public
14:51

#nrw
15:15

#test
15:14

#wardriving
12:31

#essen
8:47

#emergency
Keine Nachrichten empfangen

#darcl11
Keine Nachrichten empfangen

#draussenfunker
Keine Nachrichten empfangen

Kontakte

Welche
eigentlich ?

(f

gibt es

Karte



https://meshcore-de.fyi/meshcore:allgemeines:hashtag_channels

< Suchen 08:18 Dienstag 12. Mai = @90 % &)

< Einstellungen v

ey ] D
Breitengrad Liangengrad

! 0.0 0.0 o

Position in Advert teilen @

Radio-Einstellungen

Ausgewihlite Voreinstellung
EUJUK (Narrow), Switzerland

C\loreinstallung wh‘hlen)

Frequenz (MHz)
869.618

Bandbreite

62.5 kHz

Spreading-Faktor
8

Codierungsrate

Sendeleistung (dBm)
22

[J Repeat-Modus aktivieren

Weitere Einstellungen




15:21 Dienstag 12. Mai FE@69% @)

MeshCore i o
1100% - DE-NW-E-P-DL2EGS “% Advert - Zero Hop :
Q, 12 Kanile durchsuchen... (%) Advert - Flood-Routing Y

Public |_|:| Advert + In Zwischenablage kopieren
L H H

#nrw

15:15 .
#test 0
15:14 . :

#wardriving .
12:31

#essen
8:47

s

#emergency .
Keine Nachrichten empfangen

#darcl11
Keine Nachrichten empfangen

#draussenfunker R




<4 Suchen 08:16 Dienstag 12. Mai @91% @)

MeshCore © o0
8 100% +» DE-NW-E-P-DL2EGS

Q, 307 Nodes durchsuchen...

Bremen

Hannover

Antwerpen

Bruxelles -

Kortrijk

Lille

; (1-15 l]

Kontakte Kanile Karte




08:44 Dienstag 12. Mai TE87% @B

s . #essen
Kanalnachrichten

8:17 - 4 Hops * 1-byte

. Fandi/D-45139
, GriiBe aus Riittenscheid (mobiles Gerit)

@Fandi/D-45139 [ E [T TG G G R

3 Repeater empfangen @

Guten Morgen Zusammen =

8:18 « 2 Hops « 2-byte

.D-E-HJM-2
@Fandi/D-45139

8:19 - Direct - 2-byte

D E-HJM-2
S0 LB B ] (e Guten Morgen in den Garten

« Direct « 2-byte
D E-HJM-2

@Fandi/D-45139

8:22 « Direct » 2-hyte

. Fandi/D-45139

Guten Morgen Nachbar ¥ &

3 Repeater empfangen @

(@101 AV A - B0 | 821 S e1-) ejgentlich Frillendorfer, jetzt aber in Riittenscheid zur Arbeit ©

‘ Nachricht verfassen... ‘

0/131




< Suchen 08:21 Dienstag 12. Mai = @90 % .

<« . #test
Kanalnachrichten *

RD
D
.TestBot
@D/NRWJE-Stoppenberg D-45219, 8 hops (66>EA>69>6E>D2>1B>E0>A5)

@DE-NW-WIT-Laura%: hast du eine Region gesetzt? Irgendwie ist deine Nachricht nicht sehr weit

gekommen.
Test
.RZ-DZ
Dideli! from Hilden [& 181 A8 38 21 | B {1} d9 ba,1a,1f (4 hops) | SNR: -11.25 dB | RSSI: -126 dBm Heard
at: 08:21:13 UTT, from Mos-Isley
Test ‘
4/131




15:21 Dienstag 12. Mai

MeshCore

1100% « DE-NW-E-P-DL2EGS

Q. 12 Kanile durchsuchen...

Public
14:51

#nrw
15:15

#test
15:14

#wardriving
12:31

#essen
8:47

#emergency
Keine Nachrichten empfangen

#darcl11
Keine Nachrichten empfangen

#draussenfunker
Keine Nachrichten empfangen

Kontakte

(]

FT@68% @)

X Trennen

2 Kontakt hinzufiigen
+ Kanal hinzufiigen
() Kontakte entdecken
gz Mein Kontaktcode
[ Internetkarte

K Werkzeuge

(@ Uber MeshCore

Karte




K °
jgerhold-T1000E DE-NW-E-DL2EGS-Wio
<7fd63d07...dea056¢c8>

<cc744b08...328c459c>

QR-Code scannen, um Kontakt
hinzuzufiigen. Menii & Kontakt
hinzufiigen - QR-Code scannen

QR-Code scannen, um Kontakt
hinzuzufiigen. Menii > Kontakt
hinzufiigen - QR-Code scannen

Kontakte hinzufiigen vs Kontakte entdecken




Region Scopes

NL

So funktioniert es: o

*Companion-Nutzer wahlen in der App einen Scope fiir ihre Nachrichten

*Repeater-Betreiber konfigurieren am Repeater, welche Scopes weitergeleitet werden

* %

*Nur Repeater mit passenden Regionen leiten die Nachricht mit dem gewahlten Scope

weiter

Regionen (Repeater): Regionen sind geografische

Bereiche, die in

MeshCore verwendet werden, um die Weiterleitung von Nachrichten
auf definierte Gebiete zu begrenzen. Dies verhindert unkontrolliertes
Flooding (Fluten)und entlastet das Netzwerk.

Ein Scope (CO mpanio n) ist der geografische
Reichweitenwunsch, den ein Nutzer einer Nachricht hinzufiigt. Ein
Repeater leitet die Nachricht nur weiter, wenn dieser Scope in seiner
Region-Liste vorhanden ist. Das Matching erfolgt exakt (1:1), nicht
teilweise.

Wabhle fiir jede Nachricht die kleinste Region, die alle
gewiinschten Empfanger abdeckt.

ubliche :
de-nw Nordrhein-Westfalen
ruhrgebiet

niederrhein Niederrhein

(europe) Europa

(drielande) Dreildndereck BE/D/NL


https://www.meshrheinland.de/meshcore/repeater-setup
https://www.meshrheinland.de/meshcore/companion-setup
https://kiekr.app/why-regions
https://www.meshrheinland.de/meshcore/regionen

Lesestoff / Tipps :

Warum iliberhaupt Regionen?

Kiekr App — eine alternative MeshCore App ( BETA!)

Weitergabe ausdriicklich erwiinscht — MeshCore lebt vom mitmachen -
gemeinsam etwas bewegen

Joel Gerhold —
Gerd Schafer —


https://kiekr.app/why-regions
https://kiekr.app/why-regions
https://kiekr.app/
https://kiekr.app/
mailto:joel@gmx.de
mailto:dl2egs@darc.de
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